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मैं शायद ही कभी ऐप्स का प्रयोग
करता हूँ इसलिए मुझे अपने ऐप्स
अपडेट करने की ज़रूरत नहीं है.

ऐप अपडेट में अक्सर सुरक्षा सुधार शामिल
होते हैं. इन अपडेट्स को नज़रअंदाज़ करना
ऐसा है जैसे आप अपने दरवाज़े पर टूटा
हुआ ताला छोड़ रहे हैं - यह मुसीबत को
बुलावा देता है.

अगर एक अकाउंट कॉम्प्रोमाइज़ हो जाता
है, तो हैकर्स आपके  दूसरे सभी अकाउंट्स
में भी घुस सकते हैं. इसलिए हर अकाउंट
के  लिए अलग-अलग, मज़बूत पासवर्ड
इस्तेमाल करना ज़्यादा सुरक्षित है.

साइबर हमला का शिकार होने पर आपको
बहुत ज़्यादा नुकसान हो सकता है - पैसे
का, कीमती समय का, और आपकी
विश्वसनीयता का. अच्छी सुरक्षा में निवेश
करना बाद में होने वाले बड़े नुकसान से
बचने का एक स्मार्ट तरीका है.

कु छ मैलिशियस ईमेल इतने चालाकी से
बनाए जाते हैं कि वे पूरी तरह से असली
लगते हैं. लिंक पर क्लिक करने या
जानकारी शेयर करने से पहले हमेशा जाँच
करने के  लिए थोड़ा समय लें.

हर जगह एक ही पासवर्ड का
प्रयोग करना ठीक है.

साइबर सुरक्षा को लागू करने में
बहुत ज़्यादा खर्च आता है.

फ़िशिंग ईमेल को पहचानना
आसान है.
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एक गलत क्लिक भी आपको खतरे में डाल
सकता है. ऑनलाइन सुरक्षित रहने का
मतलब यह नहीं है कि आप कितनी बार
ऑनलाइन जाते हैं; इसका मतलब है कि
आप हर बार ऑनलाइन जाते समय
सावधान रहें.

फ़ायरवॉल मददगार टूल हैं, लेकिन वे पूरी
तरह से सुरक्षित नहीं हैं. उन्हें गार्ड समझें,
अजेय ढाल नहीं - सुरक्षित रहने का मतलब
अच्छी ऑनलाइन आदतें अपनाना भी है.

साइबर खतरे अक्सर चालाक और
अप्रत्याशित होते हैं. अच्छी सुरक्षा संबंधी
आदतों के  साथ आगे रहना खुद को बचाने
का स्मार्ट तरीका है.

साइबर हमले कभी भी हो सकते हैं - दिन
हो या रात - इसलिए हर समय अलर्ट
रहना ज़रूरी है.

फ़ायरवॉल सब कु छ पकड़ लेंगे
और मुझे पूरी तरह से सुरक्षित
रखेंगे.

क्योंकि अभी तक मेरे साथ
कु छ भी बुरा नहीं हुआ है,
इसलिए शायद मैं ठीक हूँ.

साइबर खतरे सिर्फ  कार्यालयीन
समय में ही होते हैं.

मैं ज़्यादा ऑनलाइन नहीं रहता,
इसलिए मैं हैकर्स का टारगेट नहीं हूँ.

गलत
फहमी

साइबर सुरक्षा

या तथ्य



मोबाइल डिवाइस कं प्यूटर की
तुलना में कम जोखिम में होते हैं.

आपका फ़ोन भी टारगेट हो सकता है!
सुरक्षित रहने के  लिए अपने ऐप्स और
सॉफ़्टवेयर को अप-टू-डेट रखें

जल्दी एक्शन लेने से नुकसान कम हो
सकता है. अगर आपको किसी ब्रीच का
शक है तो मदद मांगने में झिझकें  नहीं.

पैसे देने से हमेशा यह गारंटी नहीं मिलती
कि आपकी फ़ाइलें रिस्टोर हो जाएँगी और
इससे असल में साइबर अपराधी
गतिविधियों को बढ़ावा मिल सकता है.

एक बार जब आपका अकाउंट
हैक हो जाता है, तो आप कु छ
नहीं कर सकते.

फिरौती देने से मेरा डेटा ज़रूर
वापस मिल जाएगा.
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